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Practica de laboratorio: Uso de Wireshark para ver el trafico de la red

Topologia
< Internet }
Router de gateway
predeterminado
Objetivos

Parte 1: Capturar y analizar datos ICMP locales en Wireshark

Parte 2: Capturar y analizar datos ICMP remotos en Wireshark

Informacion basical/situacion

Wireshark es un analizador de protocolos de software o una aplicacién “husmeador de paquetes” que se
utiliza para el diagnéstico de problemas de red, verificacion, desarrollo de protocolo y software y educacion.
Mientras el flujo de datos va y viene en la red, el husmeador “captura” cada unidad de datos del protocolo
(PDU) y puede decodificar y analizar su contenido de acuerdo a la RFC correcta u otras especificaciones.

Es una herramienta util para cualquiera que trabaje con redes y se puede utilizar en la mayoria de las
practicas de laboratorio en los cursos de CCNA para el analisis de datos y la solucién de problemas. En esta
practica de laboratorio, usara Wireshark para capturar direcciones IP del paquete de datos ICMP vy direcciones
MAC de la trama de Ethernet.

Recursos necesarios

e 1PC (Windows 7, 8 0 10 con acceso a Internet)

e Se utilizaran PC adicionales en una red de area local (LAN) para responder a las solicitudes de ping.
Parte 1: Captura y analisis de datos ICMP locales en Wireshark

En la parte 1 de esta practica de laboratorio, hara ping a otra PC en la LAN y capturara solicitudes y

respuestas ICMP en Wireshark. También vera dentro de las tramas capturadas para obtener informacion

especifica. Este analisis debe ayudar a aclarar de qué manera se utilizan los encabezados de paquetes para
transmitir datos al destino.
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Practica de laboratorio: Uso de Wireshark para ver el trafico de la red

Paso 1: Recuperar las direcciones de interfaz de la PC

Para esta practica de laboratorio, debera recuperar la direccion IP de la PC y la direccién fisica de la tarjeta de
interfaz de red (NIC), que también se conoce como “direccion MAC”.

a. Abra una ventana de comandos, escriba ipconfig /all y luego presione Enter (Introducir).

b. Registre la direccion IP de la interfaz de su PC, su descripcion y su direccion MAC (fisica).

Microsoft Windows [Version 10.0.16299.64]
(c) 2017 Microsoft Corporation. All rights reserved.

C:\> ipconfig fall

Windows IP Configuration

Host Name . . . . . . . . . . . . : DESKTOP-C73CBOM
Primary Dns Suffix . . . . . . . :

Node Type . . . . + « +« « - « - . : Hybrid

IP Routing Enabled. . . . . . . . : No

WINS Proxy Enabled. . . . . . . . : No

Ethernet adapter Ethernet:

Connection-specific DNS Suffix .
Description . . +« « o + « o « &«
Physical Address. . . « « =« « &« =«
DHCP Enabled. . . + « + « + « «
Autoconfiguration Enabled . . . . : Yes
Link-local IPv6é Address . . . . .
IPv4 Address. . . . .+« « « « « « =

ntel (R) 82577LM Gigabit Network Connectio
00-26-B9-DD-00-91

£%20 (Preferred)

T YT

192.168.1.147 (Preferred

Subnet Mask . . . . . . « . « - . = 255.255.
Default Gateway . . « + « « » « . 5 182.168.1.1
DHCP Server . . . . « « « « « « « 3 182.168.1.1

c. Solicite a un miembro o a los miembros del equipo la direccion IP de su PC y proporcidneles la suya. En
esta instancia, no proporcione su direcciéon MAC.

Paso 2: Iniciar Wireshark y comenzar a capturar datos

a. EnlaPC, haga clic en el boton Inicio de Windows para ver Wireshark como uno de los programas en el
menu emergente. Haga doble clic en Wireshark.
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Practica de laboratorio: Uso de Wireshark para ver el trafico de |

ared

b. Después de que se inicie Wireshark, haga clic en la interfaz de captura que se utilizara. Dado que
utilizamos la conexién Ethernet por cable en la PC, asegurese de que la opcion Ethernet esté en la parte

superior de la lista.

M The Wireshark Network Analyzer

File Edit View Go Statistics Wireless

Am® REBRe=2=F 8 =

Capture  Analyze Telephony

® Q&

Tools Help

R

I}q:s:\..uc_-,c\:_u-r'!t:. Ctrl-/ >

Welcome to Wireshark
Capture

...using this filter: [ |Fn'.r‘-r a capture filter

'] All interfaces shown ™

Bluetooth Network Connection

Wi-Fi

3 -] Expression...  +

Para administrar la interfaz de captura, haga clic en Capture (Captura) y Options (Opciones):

‘ The Wireshark Metwork Analyzer

File Edit Wiew . Capture AnalPge  Statistics  Telephony W
4 | @ @ Options... Ctrl+K =| d
[. |a'a.|:||:||'-,' a display filter ... « Crl+E
B Stop Ctrl+E
Restart Ctrl+R
L2 Capture Filters...
Capti Refresh Interfaces F5

c. Se mostrara una lista de interfaces. Asegurese de que la interfaz de captura esté marcada en

Promiscuous (Promiscuo).

B4 Enable promiscuous mode on all interfaces

M Wireshark - Capture Interfaces ? X
Input Output Options
Interface Traffic Link-layer Head< gmmiscuous ;nap[enl Buffer (W Monit: Capture Filter
» iEthemet | Ethernet default 2 —
» Local Area Connection* 2 Ethernet %] default 2 —
> Bluetooth Network Connection Ethernet default 2
> Wi-Fi Ethernet =] default 2 —
» VirtualBox Host-Only Network Eth M default 2 —
> VMware Network Adapter VMnet1 Ethernet [ default 2 —
> VMware Network Adapter VMnet8 Ethernet [ default 2 —_
USBPcap1 USBPcap — — — —
USBPcap2 USBPcap
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Practica de laboratorio: Uso de Wireshark para ver el trafico de la red

Nota: También se pueden administrar las interfaces en la PC; para ello, haga clic en Manage Interfaces
(Administrar interfaces). Verifique que la descripcién coincida con lo que observé en el paso 1b. Después
de verificar la interfaz correcta, cierre la ventana Manage Interfaces (Administrar interfaces).

Local Interfaces Pipes Remote Interfaces

Show Friendly Name Interface Name ~ Comment
\Device\NPF_{D4A31D07-7C67-4EA5-AG16-51T6A4480E45} Ethernet Intel(R) 82577LM Gigabit Network Connecti...
%] \Device\NPF_{8EEEE9CS-CBDD-48A5-A5C8-B170E06ESCIE} Local Area Con... Microsoft

1 \Device\NPF_{62A0C595-57AB-4F11-BF59-377877A4661F}  Bluetooth Netw... Microsoft
\Device\NPF_{83D1D43F-D072-4D65-8FF3-C810AFC3B6F4} Wi-Fi Microsoft
\Device\NPF_{995ED4AT-93E7-4E77-8ED9-DBF5C40304DD} VirtualBox Host... Oracle

¥ \Device\NPF_{FE0G641A-21AD-4B0C-96AC-48D146A7D233} VMware Netwo... VMware Virtual Ethernet Adapter
%] \Device\NPF_{755568CC-DBA3-4EDB-9550-9749B2C67549} VMware Netwo... VMware Virtual Ethernet Adapter
M \\\USBPcap1 USBPcap1

\WAUSBPcap2 USBPcap2

OK Cancel Help

d. Después de activar la interfaz correcta, haga clic en Start (Comenzar) para comenzar la captura de datos.

M Wireshark - Capture Interfaces ? K
Input Output Options
Interface Traffic Link-layer Header Promi: Snaplen | Buffer (W Monit: Capture Filter
Ethernet Ethernet default 2 —
Local Area Connection™ 2 Ethernet default 2
Bluetooth Network Connection  ______ Ethemet | default 2
Wi-Fi Ethernet b default 2 —
VirtualBox Host-Only Network  _____________ Ethemnet k4 default 2 —
Vhware Network AdapterVMnet! ________ Ethernet (%] default 2 —
VMware Network Adapter VMnet8 Ethernet | default 2 —
USBPcapl USBPcap - —_ —_ —_
USBPcap2 USBPcap - - - -
[ Enable promiscuous mode on all interfaces
Capture filter for selected interfaces: [ |?":=‘: a capture filter M | Compile BPFs
==
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Practica de laboratorio: Uso de Wireshark para ver el trafico de la red

Nota: Para iniciar la captura de datos, también puede hacer clic en el icono de Wireshark en la interfaz

principal.

‘ The Wireshark Metwork Analyzer
File Edit

it

View Go Capture

@ [RRE

I Apply a display filter ... <Ctrl-/=

La informacion comienza a desplazar hacia abajo la seccién superior de Wireshark. Las lineas de datos

aparecen en diferentes colores segun el protocolo.

ﬂ Capturing from Ethernet

Internet Control Message Protocol v6

= O X

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

A8 2 EREQRes=FasEQqaaH

[i [ADDW'adlspIa\«' filter ... <Ctrl-/> =3 ~|Expression.. +

No. Time Source Destination Protocol Length Info L
1 @.eee000 fe80::1691:82ff:feo.. ffo2::1 ICMPVE 86 Router Advertisement from
2 33.958601 192.168.1.147 192.168.1.1 DNS 87 Standard query @x7376 A r
3 33.972707 192.168.1.1 192.168.1.147 DNS 168 Standard query response @
6 33.997916 192.168.1.147 137.116.77.120 TCP 54 49953 =+ 443 [ACK] Seg=1 Av
= A% AAnsan Ann Aarn a4 aam AN A4, Y aAn or..a oA L Ll B T I

< >

> Frame 1: 86 bytes on wire (688 bits), 86 bytes captured (688 bits) on interface @

> Ethernet II, Src: BelkinIn_9f:6b:8c (14:91:82:9f:6b:8c), Dst: IPvbmcast_@1 (33:33:00:00:00:01)

> Internet Protocol Version 6, Src: fe8@::1691:82ff:fe9f:6b8c, Dst: ffe2::1

>

@ 7 Ethernet: <live capture in progress>

|| Packets: 41 - Displayed: 41 (100.0%) || Profile: Defauit
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Practica de laboratorio: Uso de Wireshark para ver el trafico de la red

e. Es posible desplazarse muy rapidamente por esta informacién segun la comunicacion que tiene lugar entre
la PCy la LAN. Se puede aplicar un filtro para facilitar la vista y el trabajo con los datos que captura
Wireshark. Para esta practica de laboratorio, solo nos interesa mostrar las PDU de ICMP (ping). Escriba
icmp en el cuadro Filter (Filtro) que se encuentra en la parte superior de Wireshark y presione Enter
(Introducir) o haga clic en el botén Apply (Aplicar) (signo de flecha) para ver solamente PDU de ICMP (ping).

D = ]

d *Ethernet

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
G XE ReszFTossEQQQH

L=

No. Time Source Destination Protocol Length Info

f. Este filtro hace que desaparezcan todos los datos de la ventana superior, pero se sigue capturando el
trafico en la interfaz. Abra la ventana del simbolo del sistema que abri6 antes y haga ping a la direccion IP

que recibio del miembro del equipo.

Microsoft Windows [Version 10.0.16299.64]

C:\> ping 192.168.1.114

Pinging 192.168.1.114 with 32 bytes of data:

Reply from 192.168.1.114: bytes=32 time<lms TTL=¢64
Reply from 192.168.1.114: bytes=32 time<lms TTL=64
Reply from 192.168.1.114: bytes=32 time<lms TTL=¢64
Reply from 192.168.1.114: bytes=32 time<lms TTL=¢&4

Ping statistics for 192.168.1.114:

Approximate round trip times in milli-seconds:
Minimum = Oms, Maximum = Oms, Average = (Oms

(c) 2017 Microscft Corporation. All rights reserved.

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
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Practica de laboratorio: Uso de Wireshark para ver el trafico de la red

Comenzara a ver que aparecen datos en la ventana superior de Wireshark nuevamente.

ﬂ Capturing from Ethernet o ] X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
d B 8@ TRE Qes=ZF I =EQaQAaQHE
| W Jicmpl [X] ~| Expression...  +
No. Time Source Destination Protocol Length Info
— 3 10.696465 192.168.1.147 192.168.1.114 ICMP 74 Echo (ping) request id=8xeeel, ..
— 4 10.731036 192.168.1.114 192.168.1.147 IcMP 74 Echo (ping) reply id=exeeel, ..
5 11.718986 192.168.1.147 192.168.1.114 IcMp 74 Echo (ping) request id=@xeeel, ..
6 11.805097 192.168.1.114 192.168.1.147 ICMP 74 Echo (ping) reply  id=ex@eel, .
7 12.734584 192.168.1.147 192.168.1.114 ICMP 74 Echo (ping) request id=0x@e0l, ..
8 12.829155 192.168.1.114 192.168.1.147 ICMP 74 Echo (ping) reply id=exeeel, ..
9 13.758216 192.168.1.147 192.168.1.114 IcMP 74 Echo (ping) request id=6xeeel, ..
1@ 13.853254 192.168.1.114 192.168.1.147 IcMP 74 Echo (ping) reply id=exeeel, ..
> Frame 3: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface @ A

v Ethernet II, Src: Dell_dd:@@:91 (©0:26:b9:dd:80:91), Dst: Apple_le:80:72 (28:37:37:1e:80:72)
Vv Destination: Apple_le:80:72 (28:37:37:1e:80:72)
Address: Apple_le:8@:72 (28:37:37:1e:80:72)

...... @. ... 2222 sass .... = LG bit: Globally unique address (factory default)
....... ® .... 222 s2ss .... = IG bit: Individual address (unicast)
v Source: Dell_dd:@@:91 (@@:26:b9:dd:@@:91) v
eceo PLIEYEEY, le 80 72 @@ 26 b9 dd @@ 91 @5 00 45 00 [E&..r.& ...... E.
2816 ©0 3c Oe 61 00 00 80 91 ©O ©0 cP aB Bl 93 ceP a8 e e e
@1 72 03 @@ 4d 4a @0 @1 ©8 11 61 62 63 64 65 66 .r..MJ.. ..abcdef
67 68 69 6a 6b 6c 6d 6e 6f 70 71 72 73 74 75 76 ghijklmn opqrstuv
77 61 62 63 64 65 66 67 68 69 wabcdefg hi

(O 7 specifiesif this is an individual (unicast) .. broadcast/multicast) address (eth.ig), 3bytet| Packets: 10 - Displayed: 8 (80.0%) || Profile: Default

Nota: Si la PC del miembro de su equipo no responde a sus pings, es posible que el firewall de la PC del
miembro del equipo bloquee estas solicitudes. Consulte Appendix A: Allowing ICMP Traffic Through a
Firewall para obtener informacion sobre como permitir el trafico ICMP a través del firewall con Windows 7.

g. Detenga la captura de datos haciendo clic en el icono Stop Capture (Detener captura).

,ﬂ Capturing from Ethernet
File Edit View Go Capture Analyze
‘) @ X E ] &=

[ licmp
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Practica de laboratorio: Uso de Wireshark para ver el trafico de la red

Paso 3: Examine los datos capturados

En el paso 3, examine los datos que se generaron mediante las solicitudes de ping de la PC del miembro del
equipo. Los datos de Wireshark se muestran en tres secciones: 1) la seccion superior muestra la lista de
tramas de PDU capturadas con un resumen de la informacion de paquetes IP enumerada, 2) la seccion media
indica informacién de la PDU para la trama seleccionada en la parte superior de la pantalla y separa una
trama de PDU capturada por las capas de protocolo, y 3) la seccion inferior muestra los datos sin procesar de

cada capa. Los datos sin procesar se muestran en formatos hexadecimal y decimal.

A Capturing from Ethernet - (] X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
|ce RE Qe F s8I EQAQAAQAH
(N [icmp [X] ~| Expression...  +
Time Source Destination Protocol Length Info
> 3 10.696465 192.168.1.147 192.168.1.114 ICMP 74 Echo (ping) request id=0xeeel, ..
- 4 10.781036 192.168.1.114 192.168.1.147 ICMP 74 Echo (ping) reply id=exeeel, ..
5 11.718986 192.168.1.147 192.168.1.114 ICHP 74 Echo (ping) request id=exeeel, ..
6 11.805097 192.168.1.114 192.168.1.147 ICcMP 74 Echo (ping) reply id=exeeel, ..
7 12.734584 192.168.1.147 192.168.1.114 ICMP 74 Echo (ping) request id=0x@e0l, ..
8 12.829155 192.168.1.114 192.168.1.147 ICMP 74 Echo (ping) reply id=0xeee1, ..
9 13.750216 192.168.1.147 192.168.1.114 ICMP 74 Echo (ping) request id=0x@e001, ..
10 13.853254 192.168.1.114 192.168.1.147 ICcMP 74 Echo (ping) reply id=exeee1, ..
Seccién superior
Frame 3: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface © A
Ethernet II, Src: Dell_dd:00:91 (00:26:b9:dd:00:91), Dst: Apple_1e:80:72 (28:37:37:1e:80:72)
Internet Protocol Version 4, Src: 192.168.1.147, Dst: 192.168.1.114
Vv Internet Control Message Protocol
Type: 8 (Echo (ping) request)
Code: © Seccion central
Checksum: @x4d4a [correct]
[Checksum Status: Good) v
0000 PLEEYEEY, le 80 72 00 26 b9 dd @0 91 08 00 45 @o rm..r‘.& ...... E.
90 3c @e 61 20 20 80 @1 ©0 00 cO a8 @1 93 co a8 e€eBeces sosscccss Seccién inferior
@1 72 08 00 4d 4a 00 ©1 ©0 11 61 62 63 64 65 66 .r..M).. ..abcdef
67 68 69 6a 6b 6¢c 6d 6e 6f 70 71 72 73 74 75 76  ghijklmn opqrstuv
: 77 61 62 63 64 65 66 67 68 69 wabcdefg hi
O 7 specifies if this is an individual (unicast) o.. broadcast/multicast) address (eth.ig), 3byte!| Packets: 160 - Displayed: 8 (5.0%) Profile: Default
a. Haga clic en las primeras tramas de PDU de la solicitud de ICMP en la seccion superior de Wireshark.

Observe que la columna Source (Origen) contiene la direccion IP de su PC y la columna Destination
(Destino) contiene la direccion IP de la PC del compariero de equipo a la que hizo ping.

£ Capturing from Ethernet —

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AW 3@ RE Qes=F LI =EQaaHa
(A ficmp BED -] oo
No. Time | Protocol Length Info

—+  310.696465 92.168.1.147 9 ICHP 74 Echo id
- 4 10.781@36 192.768.1.114 ICMP 74 Echo (p id
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Practica de laboratorio: Uso de Wireshark para ver el trafico de la red

b. Con esta trama de PDU aln seleccionada en la seccién superior, navegue hasta la seccion media. Haga
clic en el signo mas que esta a la izquierda de la fila de Ethernet Il para ver las direcciones MAC de origen

y destino.
Fof Capturing from Ethernet - O X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
.se RE Qes=F is=Eaqan
N Jiamp B3 ~ | Expression...  +
No. Time Source Destination Protocol Length Info
+ 3 10.696465 192.168.1.147 192.168.1.114 ICMP 74 Echo (ping) request id=0xeeel, ..
b 4 10.781036 192.168.1.114 192.168.1.147 ICMP 74 Echo (ping) reply  id=exeeel, ..
5 11.718986 192.168.1.147 192.168.1.114 ICMP 74 Echo (ping) request id=exeeel, ..
6 11.805097 192.168.1.114 192.168.1.147 ICMP 74 Echo (ping) reply  id=exeeel, ..
7 12.734584 192.168.1.147 192.168.1.114 ICMP 74 Echo (ping) request id=exeeel, ..
8 12.829155 192.168.1.114 192.168.1.147 ICMP 74 Echo (ping) reply id=exeeel, ..
9 13.758216 192.168.1.147 192.168.1.114 ICMP 74 Echo (ping) request id=0xeeel, ..
1@ 13.853254 192.168.1.114 192.168.1.147 ICMP 74 Echo (ping) reply id=exeeel, ..
T R O aif: Individual address (unicast) Al
Vv Source: Dell dd:@0:9]00:26:b9:dd:00:91)
Address: Dell_dd:8s91 (©0:26:b9:dd:00:91
eole cien seee e rTORN B"BIt: Globally unique address (factory default)
ssss s34@ ssas ssss ssss . = IG bit: Individual address (unicast)
Type: IPv4 (@xesee)
Internet Protocol Version 4, Src: 192.168.1.147, Dst: 192.168.1.114 v
Y8 37 37 le 80 72 0@ 26 b9 dd 00 91 08 OO A P S E.
88 3c @e 61 00 00 S0 1 ©0 0 cO a3 el 93 ce as L R P Y
@1 72 ©8 @0 4d 4a @@ @1 ©@ 11 61 62 63 64 65 66 .r..M31.. ..abcdef
67 68 69 6a 6b 6c 6d 6e 6T 7@ 71 72 73 74 75 76  ghijklmn opgrstuv
77 61 62 63 64 65 66 67 68 69 wabcdefg hi
O 7 Ethemet (eth), 14bytes Packets: 398 - Displayed: 8 (2.0%) Profile: Default

¢La direccion MAC de origen coincide con la interfaz de la PC (que se muestra en el paso 1.b)?

¢La direccion MAC de destino en Wireshark coincide con la direccion MAC del compafiero de equipo?

¢De qué manera su PC obtiene la direccion MAC de la PC a la que hizo ping?

Nota: En el ejemplo anterior de una solicitud de ICMP capturada, los datos ICMP se encapsulan dentro de
una PDU del paquete IPv4 (encabezado de IPv4), que luego se encapsula en una PDU de trama de
Ethernet Il (encabezado de Ethernet Il) para la transmision en la LAN.

Parte 2: Captura y analisis de datos ICMP remotos en Wireshark

En la parte 2, hara ping a los hosts remotos (hosts que no estan en la LAN) y examinara los datos generados
a partir de esos pings. Luego, determinara las diferencias entre estos datos y los datos examinados en la
parte 1.

© 2018 Cisco y/o sus filiales. Todos los derechos reservados. Este documento es informacion publica de Cisco.
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Practica de laboratorio: Uso de Wireshark para ver el trafico de la red

Paso 1: Comience a capturar datos en la interfaz

a. Vuelva ainiciar la captura de datos.

rE

e o ® R &

|ui |.-'J.|:||:|i'-r' a display filter ... <Ctrl-/=

b. Se abre una ventana que le solicita guardar los datos capturados anteriormente antes de comenzar otra
captura. No es necesario guardar esos datos. Haga clic en Continue without Saving (Continuar sin
guardar).

M Unsaved packets... X

Do you want to save the captured packets before starting a new capture?

Your captured packets will be lost if you don’t save them.

_ Continue without Saving ) Cancel

c. Con la captura activa, haga ping a los URL de los tres sitios web siguientes:
1) www.yahoo.com

2) www.cisco.com

© 2018 Cisco y/o sus filiales. Todos los derechos reservados. Este documento es informacion publica de Cisco. Pagina 10 de 18



Practica de laboratorio: Uso de Wireshark para ver el trafico de la red

3) www.google.com

C:\> ping www.yahoo.com

Reply from 96.139.180.180: bytes=32
Reply from 98.139.180.180: bytes=32
Reply from 98.139.180.180: bytes=32

Reply from 98.139.180.180: bytes=32
Ping statistics for 98.139.180.180:
Packets: Sent = 4, Received = 4
Minimum =

42ms, Maximum = é0ms,

C:\> ping www.cisco.com

Pinging e2867.dsca.akamaiedge.net [
Reply from 23.13.155.188: bytes=32
Reply from 23.13.155.188: bytes=32
Reply from 23.13.155.188: bytes=32
Reply from 23.13.155.188: bytes=32

Ping statistics for 23.13.155.188:

C:\> ping www.google.com

Pinging www.gocgle.com [216.58.194.
Reply from 216.58.194.100: bytes=32
Reply from 216.58.194.100: bytes=32
Reply from 216.58.194.100: bytes=32
Reply from 216.58.194.100: bytes=32

Ping =statistics for 216.56.194.100:
Packets: Sent = 4, Received = 4

Approximate round trip times in mil
Minimum = S55me, Maximum = S57ms,

C:\>

Pinging atsv2-fp.wgl.b.yahco.com [98.139.180.180] with 32 bytes of data:

time=43ms TTIL=53
time=60ms TTL=53
time=43ms TTL=53
time=42ms TTL=53

, Lost = 0 (0% loss),

Approximate round trip times in milli-seconds:

Average = 47ms

23.13.155.188) with 32 bytes of data:
time=20ms ITL=56
time=21ms TTL=5¢
time=1%ms TTL=56
time=1%ms TTL=56

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:
Minimum = 19ms, Maximum = 21lms, Average = 19ms

100] with 32 bytes of data:
time=56éms TTL=54
time=56éms TTL=54
time=55ms TTL=54
time=5T7ms TTL=54

, Losat = 0 (0% loss),
li-seconds:

Average = 56éms

Nota: Al hacer ping a los URL que se indican, observe que el servidor de nombres de dominio (DNS)
traduce el URL a una direccién IP. Observe la direccion IP recibida para cada URL.

File _Edit

g ®

View

£ Capturing from Ethernet

Go  Capture

RE ] & =

Analyze

[ |icmp

© 2018 Cisco y/o sus filiales. Todos los derechos reservados. Este

documento es informacion publica de Cisco.

d. Puede detener la captura de datos haciendo clic en el icono Stop Capture (Detener captura).
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Practica de laboratorio: Uso de Wireshark para ver el trafico de la red

Paso 2: Inspeccione y analice los datos de los hosts remotos

a. Revise los datos capturados en Wireshark y examine las direcciones IP y MAC de las tres ubicaciones a
las que hizo ping. Indique las direcciones IP y MAC de destino para las tres ubicaciones en el espacio
proporcionado.

1.2 ubicacién: IP: ) ) ) MAC:
2.2 ubicacién: IP: ) ) ) MAC:
3.2 ubicacion: IP: } ) ) MAC:

b. ¢Qué es importante sobre esta informacion?

c. ¢En qué se diferencia esta informacion de la informacion de ping local que recibié en la parte 1?

Reflexion

¢ Por qué Wireshark muestra la direccion MAC vigente de los hosts locales, pero no la direccion MAC vigente
de los hosts remotos?

Apéndice A: Permitir el trafico ICMP a través de un firewall

Si los miembros del equipo no pueden hacer ping a su PC, es posible que el firewall esté bloqueando esas
solicitudes. En este apéndice, se describe cémo crear una regla en el firewall para permitir las solicitudes de
ping. También se describe cédmo deshabilitar la nueva regla ICMP después de haber completado la practica
de laboratorio.

Paso 1: Crear una nueva regla de entrada que permita el trafico ICMP a través del firewall

a. En el Control Panel (Panel de control), haga clic en la opcién System and Security (Sistema y

seguridad).
=N [ECH =3
@®v|@ » Control Panel » - |$, ‘ ‘ ol
File Edit View Tools Help
Adjust your computer’s settings Viewby: Category ¥

E‘;; User Accounts
i) B Change account type

System and Security
L J 9 [ ‘LCon atus

Back up your computer

Find and fix problems

View network status and tasks

~m__ MNetwork and Internet
u'

e Choose homegroup and sharing options

/ Hardware and Sound

Appearance and Personalization
w Change the theme
Change desktop background
Adjust screen resolution

iz Clock, Language, and Region

SN AR ST A

© 2018 Cisco y/o sus filiales. Todos los derechos reservados. Este documento es informacion publica de Cisco.
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Practica de laboratorio: Uso de Wireshark para ver el trafico de la red

b.

C.

En la ventana System and Security (Sistema y seguridad), haga clic en Windows Firewall (Firewall de

Windows).

@n\:/nvwz » Contrel Panel » System and Security »

Control Panel Home

: Action Center
* System and Security
Network and Internet
Hardware and Sound

Programs g= Windows Firewal

User Accounts and Family Check firewall status

Safety

Appearance and E”&--. S;_}‘S'tem

Personalization View amount of RAM and processor
[~ N1}

Clack, Language, and Region B Allow remote access | Seethen

Faze nf Arcess [=n Windows Update

Review your computer's status and resolve issues
(¥ i

By Change User Account Control settings
Troubleshoot common computer problems
Restore your computer to an earlier time

m

Allow a program threugh Windows Firewall

Check the Windows Experience Index
[y Device Manager

speed
ame of this computer

En el panel izquierdo de la ventana Windows Firewall (Firewall de Windows), haga clic en Advanced

settings (Configuracion avanzada).

(=1 Eon ==

@leﬂ <« System and Security » Windows Firewall

Control Panel Home

Allow a pregram or feature
through Windows Firewall computer through the Internet or a netwerk.
rf_;' Change notification settings

ﬁ' Turn Windows Firewall on or What are network locations?

off
'Ei' Restore defaults

(% Advanced settings

Troubleshoot my network

Update your Firewall settings

Windows Firewall is not using the
recommended settings to protect you
computer,

What are the recommended settings?

l '@-‘ Home or work (private) networks

See also

. 'k?-‘ Public networks

Action Center

Help protect your computer with Windows Firewall

Windows Firewall can help prevent hackers or malicious seftware frem gaining access to your

How does a firewall help protect my computer?

i
@ -

- | g | | Search Control Panel

m

[ ) Use recommended settings

r

Not Connected ()

Connected A

© 2018 Cisco y/o sus filiales. Todos los derechos reservados. Este documento es informacion publica de Cisco.

Pagina 13 de 18



Practica de laboratorio: Uso de Wireshark para ver el trafico de la red

d. Enlaventana Advanced Security (Seguridad avanzada), seleccione la opcion Inbound Rules (Reglas
de entrada) en la barra lateral izquierda y, a continuacion, haga clic en New Rule... (Nueva regla...) en la

barra lateral derecha.

ﬂ ‘Windows Firewall with Advanced Security I}
File Action View Help

e |26 = HE

&4 Inbound Rules

&Y UuroTmTd Rules

55_. Connection Security Rules
s lé, Monitaring

Name

@Java(TM] 2 Platform Standard Edition bin...
@Java(TM) 2 Platform Standard Edition bin...
(@ Java(TM) Platform SE binary

(@) 1ava(TM) Platform SE binary
@winradiusexe

@wmradlus‘exe

@Winradius‘exe

@Winradius‘exe

a BranchCache Content Retrieval (HTTP-In)
ﬂ BranchCache Hosted Cache Server (HTT...

0o arhe Dacr Nicrmens AMGN_Tn)

=

Group

BranchCache - Content Retr...
BranchCache - Hosted Cach...

BramrhCarhe - Dear Nicrne

ﬂ Windows Firewall with Advance [ EUSITEEHTES

Profile
Private
Private
Private
Private
Private
Private
Private
Private
All

All

Al

Actions

Enabled  Action * || Inb: a
Yes Allow New Rule...
Yes Allow 1= || <7 Filter by Profile »
Yes Allow .
Yes Allow | T Filter by State »
Yes Allow T Filter by Group »
Yes Allow View »
¥ All

= o i Refresh
Yes Allow =
No Allow |z Export List...
No Allow E Help
LYES AllAsas

e. Se inicia el asistente New Inbound Rule (Nueva regla de entrada). En la pantalla Rule Type (Tipo de
regla), haga clic en el botén de opcién Custom (Personalizada) y, a continuacion, en Next (Siguiente).

ﬂ Mew Inbound Rule Wizard

Rule Type
Select the type of firewall rule to create.

Steps:
» Rule Type
@ Program

@ Protocol and Ports ) Program

@ Scope

@ Action ) Port

@ Profile

@ MName _ Predefined:

BranchCache - Content Retrieval (LUses HTTF)

What type of rule would you like to create?

Rule that controls connections for a program.

Rule that controls connections for a TCP or UDP port.

Rule that controls connections for a Windows experience.

@ Custom
Custom rule.

Leam more about nile types

< Back

m—

G )
o E——

© 2018 Cisco y/o sus filiales. Todos los derechos reservados. Este documento es informacion publica de Cisco.
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Practica de laboratorio: Uso de Wireshark para ver el trafico de la red

f.  En el panel izquierdo, haga clic en la opcién Protocol and Ports (Protocolo y puertos) y, en el menu
desplegable Protocol Type (Tipo de protocolo), seleccione ICMPv4; luego, haga clic en Next (Siguiente).

ﬂ Mew Inbound Rule Wizard @
Protocol and Ports

Specify the protocols and ports to which this rule applies.

Steps:
@ Rule Type To which ports and protocols does this rule apply?
@ Program
% Protocol and Ports Protocol type: [Any v]
@ ScopE Protocol number: Ay
- Custom
@ Action
@ Profile Local port: @
@ Name E%';
IPvé
IPvE-Route
Remote port IPv6-Frag
GRE
ICMPvE
IPvE-Nohbe
IPvE-Opts
Intemet Control Message VRRP
(ICMP) settings: E‘;T"g

Leam more about protocal and ports

<Back || Net> |[ Cancel

© 2018 Cisco y/o sus filiales. Todos los derechos reservados. Este documento es informacion publica de Cisco. Pagina 15 de 18



Practica de laboratorio: Uso de Wireshark para ver el trafico de la red

g. En el panel izquierdo, haga clic en la opcion Name (Nombre), y, en el campo Name (Nombre), escriba
Allow ICMP Requests (Permitir solicitudes ICMP). Haga clic en Finalizar.

Q Mew Inbound Rule Wizard @

Name

Specify the name and description of this rle.

Steps:
Rule Type
Program
Protocol and Ports

Scope

X Allow ICMP Requests
Action

P.—.I ile Description {optional):

< Back (H Finish ] D Cancel
e

Esta nueva regla debe permitir que los miembros del equipo reciban respuestas de ping de su PC.

Paso 2: Deshabilitar o eliminar la nueva regla ICMP

Una vez completada la practica de laboratorio, es posible que desee deshabilitar o incluso eliminar la nueva
regla que creod en el paso 1. La opcion Deshabilitar regla le permite volver a habilitar la regla en una fecha
posterior. Al eliminar la regla, esta se elimina permanentemente de la lista de reglas de entrada.

© 2018 Cisco y/o sus filiales. Todos los derechos reservados. Este documento es informacion publica de Cisco. Pagina 16 de 18



Practica de laboratorio: Uso de Wireshark para ver el trafico de la red

a. En el panel izquierdo de la ventana Advanced Security (Seguridad avanzada), haga clic en Inbound
Rules (Reglas de entrada) y, a continuacion, ubique la regla que creo en el paso 1.

o Windows Firewall with Advanced Security

File Action View Help
a5 #HE =]
& Win all with Advance

i Inbound Rules

Qutbound Rules
*& Connection Security Rules

> B Monitoring

Inbound Rules

V]
(@) 1ava(TM) Platform SE binary

(@) 1ava(TM) Platform SE binary
@wmradlus.axe

@wiﬂradius.axe

@winradius.ae

@wiﬂradius.axe

. BranchCache Content Retrieval (HTTP-In)

ranchCache Peer Discovery (W5D-In)
. Connect to a Network Projecter (TCP-In)
onnect to a Network Projector (TCP-In)

@ Connect tn a Netwnrk Proiector WS Fu

Java(Th) 2 Platform Standard Edition bin...

. BranchCache Hosted Cache Server (HTT...

. Connect to a Network Projector (WSD Ev..,
onnect to a Network Projector (W50 Ev...
. Connect to a Network Projector (WSD Ev..,

Group

BranchCache - Content Retr...
BranchCache - Hosted Cach...
BranchCache - Peer Discove...
Connect to a Metwork Proje...
Connect to a Metwork Proje..,
Connect to a Metwork Proje..,
Connect to a Metwork Proje...
Connect to a Metwork Proje..,

Connect tn a Metwork Proie

Profile

Private
Private
Private
Private
Private
Private
Private
Private
All

All

All

Domain

Private...
Private...

Domain
Domain

Private.

Enabled

Action

Allow
Allow
Allow
Allow
Allow
Allow
Allow
Allow
Allow
Allow
Allow
Allow
Allow
Allow
Allow
Allonwr

m

A 4B

Actions

Inbound Rules
New Rule...
Filter by Profile
Filter by State
Filter by Group
View

Refresh

Export List...

S

Help

Allow ICMP Requests
# Disable Rule

‘g’ Cut

Copy

Delete

Dranertiec

- v v ¥

b. Para deshabilitar la regla, haga clic en la opcion Desable Rule (Deshabilitar regla). Al seleccionar esta
opcidn, vera que esta cambia a Enable Rule (Habilitar regla). Puede alternar entre Disable Rule
(Deshabilitar regla) y Enable Rule (Habilitar regla); el estado de la regla también se muestra en la
columna Enabled (Habilitada) de la lista Inbound Rules (Reglas de entrada).

ﬂ Windows Firewall with Advanced Security

File Action View Help
|z

& Windows Firewall with Advance
E3 Inbound Rules
Outbound Rules

Connection Security Rules

B Monitoring

Inbound Rules

Narne

llow ICMP Requests

@Javam‘v‘l] Platferm SE binary

(@) Java(TM) Platform SE binary
@wmradius‘exe

@wmradius‘exe

@wmradius‘exe

@wmradiu;‘exe

.Bran(hCachE Content Retrieval (HTTP-In)
.Eran(h(a:ha Hosted Cache Server (HTT...
.Bran(hCachE Peer Discovery (W5D-In)
.Conne:t to a Metwork Projector (TCP-In)
.Cunnect to a Network Projector (TCP-In)

@Java(TM) 2 Platform Standard Edition bin...
@Java(‘l’l‘v‘l) 2 Platform Standard Edition bin...

.Conﬂect to a MNetwork Prajector (WSD Ev..,
.Cunnect to a Netwerk Projector (WSD Ev...
.Conﬂect to a Metwork Prajector (WSD Ev..,

-

Group

BranchCache - Content Retr...
BranchCache - Hosted Cach...
BranchCache - Peer Discove...
Connect to a Network Proje...
Connect to a Network Proje...
Connect to a Netwoerk Proje...
Connect to a Network Proje...
Connect to a Network Proje...

Profile

Private
Private
Private
Private
Private
Private
Private
Private
All

All

All
Domain

Private...

Private...

Domain

Domain

Action

Allow
Allow
Allow
Allow
Allow
Allow
Allow
Allow
Allow
Allow
Allow
Allow
Allow
Allow
Allow
Allow

| »

F=RE=n =

Actions

Inbound Rules

ia New Rule...

7 Filter by Profile

T Filter by State

T Filter by Group
View

|G Refresh

= Export List...

Help

All uests

# Disable Rule

‘g’ Cut

Bz Copy

x Delete
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Practica de laboratorio: Uso de Wireshark para ver el trafico de la red

c. Para eliminar permanentemente la regla ICMP, haga clic en Delete (Eliminar). Si elige esta opcion,
debera volver a crear la regla para permitir las respuestas de ICMP.

1 Cach...
iscove..
Proje...
Proje...
Proje...
Proje...
Proje...

Proie...

© 2018 Cisco y/o sus filiales. Todos los derechos reservados. Este documento es informacion publica de Cisco.

Al

All

All

Dormain
Private...
Private...
Domain
Domain

Private...

[ LN

Mo
Mo
Mo
Mo
Mo
Mo
Mo
M

Ay

Allow
Allow
Allow
Allow
Allow
Allow
Allow

Bl

“ l_l'.'_'IF.l

Allow ICMP Requests
4+ Dizable Rule

& Cut

52 Copy

1 K Delete

I_'] Pranerties
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